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1. TEHNICKA SPECIFIKACIJA

1.1. Pojmovnik

Tablica 1.1 Pojmovnik

Pojam Opis
Narucitelj Pravna osoba koja prima predmetnu uslugu.
Ponuditel] Pravna osoba koja pruza predmetnu uslugu.
Sporazum o razini usluge (engl. Service Level Agreement) je
SLA dokument kojim se definira razina kvalitete usluge koju Pruzatelj
usluge daje Naruditelju.
Potpuna ili djelomi¢na nedostupnost funkcionalnosti predmetnog
Incident/Greska dijela aplikativnog sustava ili opreme koiji je bio dostupan prije
pojave greske.
Otklanjanje Predstavlja intervenciju Ponuditelja po prijavi greske ili zahtjeva
greske/rjeSenje Narucitelja, koja poc€inje odzivom unutar vremena odziva i zavrSava
zahtjeva otklanjanjem greske (popravak) ili rjeSavanjem zahtjeva.

Vrijeme odziva

Vrijeme koje protekne od trenutka kad Narucitelj izvijesti Ponuditelja
0 pojavi greske ili uputi zahtjev za promjenom, do trenutka kad
Ponuditelj potvrdi prijavu greske ili zahtjeva za promjenom i pokrene
proces njenog otklanjanja odnosno rjeSavanja.

Vrijeme otklanjanja
greske (popravak) /
realizacija po zahtjevu

Vrijeme koje protekne do trenutka otklanjanja gresSke, odnosno
dovodenje predmetnog dijela aplikativhog sustava u njegovu punu
funkcionalnost ili zahtjev bude rijeSen i prihvac¢en od Naruditelja.
Mijeri se od trenutka kada je Ponuditelj zaprimio prijavu o greSci, pa
do trenutka kada je greska rijeSena.

Razina utjecaja

Definira znacaj utjecaja greske ili zahtjeva za promjenom na rad
sustava i potrebu Zurnosti njenog otklanjanja/realizacije.

Preventivno
odrzavanje

Obuhvaca redovne i periodiCke aktivnosti (intervencije, kontrolu,
nadzor i obilazak) na dijelu sustava kako bi se unaprijed sprije€ilo
moguce otkazivanje tog dijela sustava.

Korektivno odrzavanje

Obuhvaca aktivnosti odrzavanja koje su posljedica pojave greske u
radu dijela sustava.

Adaptivno odrZzavanje

Obuhvaca aktivnosti koje poboljSavaju ili mijenjaju neki aspekt
sustava iako nisu posljedica pogreske, struéne konzultantske usluge
s ciliem stalnog unapredenja i proSirenja funkcionalnosti mrezne
infrastrukture Narucitelja (radi usavrdavanja ili po zahtjevu
Naruditelja)

1.2. Obuhvat

1.2.1. Cilj odrzavanja.

Cilj tehnicke dokumentacije, postupka i ugovornih obveza je osigurati odrZzavanje objekta
odrzavanja Narucitelja za opisani funkcionalni i nefunkcionalni okvir u odredenom
vremenskom razdoblju. U okviru aktivnosti potrebno je osigurati punu funkcionalnost i
pravilan rad odrzavanog sustava te eliminirati eventualne pogreske kroz preventivno i
korektivno odrzavanje. Ujedno je kroz adaptivnho odrzavanje potrebno uskladiti, olakSati i
unaprijediti rad sustava, sukladno zahtjevima za promjenom upucenim od strane Naruditelja.




1.2.2. Pretpostavke i uvjeti
Pretpostavke i uvjeti koje mora zadovoljiti Ponuditelj:

- Isporuka usluga prema definiranoj tehnickoj specifikaciji i ugovornim obvezama.

- Osiguravanje dostatnih ljudskih kapaciteta prikladnih znanja i vjestina za izvrSenje usluge
odrzavanja.

- Redovito, a najmanje jednom mjesecno izvjeSéivanje o statusu odrzavanja, kao i 0 svim
odstupanjima od odredbi Ugovora.

- lzvjeSéivanje prema zahtjevu Naruditelja.

- Prihvacenje uvjeta mogucih dogradniji i proSirenja odrZzavanog sustava.

- Dogradnja i unaprjedenje odrzavanog sustava primjenom implementiranih standarda i
tehnologija sukladno postojeéoj tehnikoj infrastrukturi.

- Upravljati ugovorenim uslugama primjenom projektnog vodenja.

- Obavijestiti o svim rizicima od interesa za Narucitelja, a koje moze primijetiti struéno osoblje
Ponuditelja djelujuci paznjom dobrog stru¢njaka.

1.2.3. Obuhvat — usluga odrzavanja objekta odrzavanja

Obuhvat usluga odrzavanja objekta odrzavanja podrazumijeva preventivni pregled i
intervencije u svrhu osiguranja neprekinutog rada, korektivno otklanjanje greSaka koje
onemogucavaju nesmetan rad sukladno specifikaciji, prilagodbu sukladno promjenama
tehni¢ke infrastrukture ili zavisnog aplikativnog okruZenja na prijedlog Ponuditelja ili po
zahtjevu Naruditelja kao i podnoSenje redovitih izvjeS¢a.

Objekt odrzavanja je postoje¢i par redundantnih HUAWEI vatrozida USG6600E serije u
vlasnistvu Narucitelja.

2. TEHNICKA SPECIFIKACIJA | NACIN IZVRSENJA AKTIVNOSTI USLUGE
ODRZAVANJA

2.1 Modeli odrzavanja

Odrzavanje objekta odrzavanja obuhvaéa odrzavanje te dogradnju kroz slijedece oblike
odrzavanja:

- Preventivno odrzavanje
- Korektivno odrzavanje
- Adaptivno odrzavanje

2.1.1 Preventivno odrzavanje

Preventivho odrzavanje mora osigurati kontinuirano i sustavno pracenje i korekciju redovitog
rada objekta odrzavanija, Sto ima za cilj prevenciju zastoja ili greSaka u radu sustava. Ponuditel;
mora kontinuirano nadzirati rad objekta odrzavanja da bi se preventivnho mogle obaviti sve
potrebne aktivnosti kako bi sustav uvijek optimalno i toéno radio. Ponuditelj ¢e prilikom
praéenja rada sustava koristiti nadzorne alate proizvodaca opreme, one u vlasnistvu
Narucitelja te vlastite nadzorne alate, provjeravati i Cuvati sistemske ,logove" (error logove) i
poduzimati preventivne aktivnosti i o tome Ce izvjeStavati Narucitelja.

Preventivno odrzavanje obuhvaca slijedece:



- Periodicki obaviti fiziCki pregled sustava i njegovih dijelova te korigirati nedostatke u
odnosu na pocetno stanje instalacija uredaja.

- PeriodiCki pregledati i analizirati datoteke zapisa (logove), greske, te zapazanja strucnih
osoba Narucitelja.

- Instalirati, reinstalirati te prilagoditi objekt odrzavanja dostupnim zakrpama prema
preporukama proizvodaca (update).

- Sistematski pratiti rad i administrirati objekt odrzavanja.

- Mijenjati i prilagodavati instalacijske i sistemske parametre sustava neophodne za
optimalan rad sustava.

- Odrzavati konzistentnost i preglednost verzija programske podrske objekta odrzavanja (OS
i licencirani softver).

Ponuditelj ¢e predloziti, a Narucitelj odobriti plan preventivhog odrzavanja koji ¢e biti pracen
kroz mjesecna izvjeS¢a o planiranim i provedenim aktivnostima tijekom proteklog mjeseca. Uz
naziv i opis aktivnosti (pod-aktivnosti) u planu i izvjeS¢u mora biti naveden rezultat provedene
aktivnosti s preporukom za zadrZavanjem ili poboljSanjem kvalitete usluge.

2.1.2 Korektivnho odrzavanje

Korektivnho odrzavanje predstavlja otklanjanje uzroka neplaniranog zastoja ili neispravnosti u
radu objekta odrZzavanja. Ponuditelj ¢e intervenirati po prijavi greke ili neispravnosti u radu od
strane Narucitelja, ovlastenog predstavnika Narucitelja ili ako Ponuditelj sam uoc€i gredku u
radu sustava.

Sve greske, neuskladenosti ili zastoji u radu opreme ili usluga klasificirat ¢e se prema ,Tablici
razine utjecaja prijavljene greske ili zahtjeva za promjenom®.

Korektivno odrzavati znaci:

- Otkloniti greSke u radu objekta odrzavanja, prema funkcionalnoj i nefunkcionalnoj
specifikaciji, te time osigurati neprekinuti rad u punoj funkcionalnosti.

- Otkloniti nesukladnosti objekta odrzavanja u odnosu na funkcionalne i nefunkcionalne
specifikacije sustava.

- Instalirati, reinstalirati, prilagoditi i optimizirati objekt odrzavanja po odobrenju Naruditelja
radi postizanja ugovorene funkcionalnosti.

- Instalirati nove inacice ili reinstalirati postojece na objekt odrzavanja po odobrenju
Narucitelja radi postizanja ugovorene funkcionalnosti.

- Uskladivati potrebne aktivnosti odrzavanja s Naruciteljem, kako ne bi doSlo do zastoja u
radu bilo kojeg dijela sustava.

- podnositi redovita izvje$¢a o korektivnom odrZavanju s preporukom za zadrzavanjem ili
poboljSanjem kvalitete usluge.

2.1.3 Adaptivno odrzavanje

Adaptivno odrzavanje predstavlja aktivhost Ponuditelja koja poboljSava funkcionalnost sustava
ako nije posljedica otklanjanja greSke, odnosno posljedica je zahtjeva za promjenom kaji je
uputio Narucitelj.

Pod adaptivnim odrzavanjem takoder se podrazumijeva i odgovarajuca prilagodba aplikacijske
programske opreme i podataka novim verzijama programskih alata prema prijedlogu
Ponuditelja, a uz suglasnost Narucitelja.



Adaptivho odrZavanje predstavlja implementiranje manjih izmjena-korekcija i veéih izmjena-
nadogradnji objekta odrzavanja kroz:

- Osiguravanje podrdke Narucitelju dono3enjem zaklju€¢aka i preporuka vezanih uz
promjene funkcijskih zahtjeva.

- Suradivanje s ostalim Naruciteljevim ugovornim lzvrSiteljima u svrhu detektiranja
uzroka nepravilnosti u slu¢ajevima kada nije moguce sa sigurno$¢u utvrditi mjesto
nepravilnog rada cjelovitog sustava zbog interakcije sa drugim podsustavima i drugim
IzvrSiteljima.

- Implementiranje funkcionalnih promjena uzrokovanih poslovnim ili zakonodavnim
promjenama, koje utje€u na rad objekta odrZzavanja te ostalih dodatnih promjena
(Change Request), na zahtjev Narucitelja.

- Otklanjanje nepredvidenih problema u dizajnu i implementaciji objekta odrzavanja.

- Obnavljanje objekta odrzavanja uzrokovano obnavljanjem aplikativnih sustava ili
sustava ovisnih o njima.

- Integraciju s drugim aplikativnim sustavima Narucitelja.

Narucitelj ¢e adaptivho odrzavanja koristiti tijekom trajanja ugovora upucujuéi zahtjeve za
promjenom prema utvrdenoj proceduri. Promjene se provode u skladu s procedurom za
upravljanje promjenama.

2.2 Na€in izvrSenja aktivnosti odrzavanja

Aktivnosti odrzavanja obavljat ¢e se na lokacijama Narucitelja intervencijom strucnih djelatnika
Ponuditelja i udaljenim pristupom putem mreze, uz koordinaciju kontakt osoba putem telefona
ili e-maila. Po potrebi, a najmanje jednom tromjeseéno odrzavati ¢e se sastanci ¢lanova radnih
grupa Narucitelja i Ponuditelja zbog izrade planova aktivnosti, dogovora oko nacina njihovog
izvodenja te provjere izvrSenja aktivnosti po planovima i zadacima iz segmenta odrzavanja
temeljem ove tehnicke specifikacije.

Ukoliko se radi o odrzavanju na lokaciji Narucitelja, djelatnici Ponuditelja trebaju o svom
dolasku u prostorije Narucitelja te o ucinjenom poslu i o odlasku izvijestiti kontakt osobe
Naruditelja.

Ako se radi o odrzavanju na lokaciji Narugitelja udaljenim pristupom, djelatnici Ponuditelja
trebaju o svojim akcijama na ciljnom uredaju Narucitelja unaprijed izvijestiti odgovorne
djelatnike Narucitelja, kao i podnijeti izvjeS¢e po dovrsetku posla.

Ponuditelj se obvezuje na pridrzavanje Politika sigurnosti Informacijskog sustava Narucitelja,
sukladno kojima je duzan potpisati propisanu izjavu o sigurnosti tijekom poslovne suradnje.

2.3 Upravljanje komunikacijom

Ponuditelj mora osigurati kontakt osobu ili osobe te minimalno: e-mail adresu i telefonski broj
za potrebe kontakta Narucitelja s podrSkom Ponuditelja, koja ¢e koordinirati organizacijske,
tehniCke i druge aktivnosti te izvjeStavati Naruditelja o statusu tih aktivnosti na redovnim
sastancima ili na zahtjev narucitelja.

Ponuditelj zaduzen za odrzavanje objekta odrzavanja. duzan je organizirati centralno mjesto
za komunikaciju i prijavu incidenata i zahtjeva korisnika, odnosno korisni¢ku podrsku i Service
Desk uslugu. On ¢e takoder preuzeti obvezu usmjeravanja prijava i zahtjeva prema drugim
izvrsiteljima, kao i obvezu praéena vremena odziva, odnosno vremena otklanjanja greske



drugih izvrditelja. Ponuditelj je u tom sluaju duzan uporabiti aplikaciju u kojoj ¢e voditi svu
evidenciju vezanu uz prijavu incidenta ili zahtjeva korisnika, ali i informacije vezane uz
aktivnosti drugih izvrsitelja.

2.3.1 Korisni¢ka podrska i Service Desk

Korisnici Narugitelja prijavljuju greSke u radu objekta odrzavanja na jedinstvenu tocku prijave
Ponuditelja (Service Desk).

Ponuditelj je duzan osigurati jedinstvenu e-mail adresu i telefon za zaprimanje odnosno
prihvacanje prijave greSaka (zahtjeva) i jedinstvenu e-mail adresu za slanje odgovora na
prijavu greSke (zahtjeva). Takoder, broj telefona mora biti povezan s aplikacijom Kontakt
centar, odnosno ponuditelj mora osigurati dostatne resurse i kapacitete kako bi se zaprimile
prijave od strane Narucitelja.

Ponuditelj je duzZan osigurati jedinstvenu to¢ku i dezurstvo za prijavu greske (zahtjeva) u radu
sustava kako bi osigurao slijedecée funkcionalnosti (funkcija service deska):

- Podrsku u otklanjanju greSaka u radu sustava i rieSavanju zahtjeva Narucitelja,
- Prihvat i usmjeravanje na daljnju obradu prijavljenih greSaka i zahtjeva Narucitelja,
- Pruzanje savjeta i informacija.

Prijave greSaka ili zahtjeva zaprimati ¢e se putem e-maila, web obrasca ili telefona, a
Ponuditelj je duzan sve prijave o greSkama ili zahtjevima voditi kroz Service Desk aplikaciju.

Kod evidentiranja svake prijave kroz Service Desk potrebno je minimalno evidentirati:

- ime i prezime korisnika Narucitelja koji je prijavio gresku ili zahtjev,
- datum i vrijeme prijave,

- lokacija na koju se prijava odnosi,

- opis greSke,

- opis opreme — marka, model, tip, inventarni broj/serijski broj,

- naziv ili adresa usluge na koju se greSka odnosi,

- kategorizacija prijave prema prioritetu rieSavanja,

- kategorizacija prijave vezano na informacijsku sigurnost,

Nakon provedene analize i otklanjanja greSke u Service Desk aplikaciji Ponuditelja mora biti
zabiljeZeno:

- datum i vrijeme otklanjanja greske,
- opis primijenjenih korektivnih aktivnosti,
- rezultat primijenjenih korektivnih aktivnosti

Ponuditelj je duzan Narucitelju omoguciti uvid u Service Desk aplikaciju.

Pri utvrdivanju odgovornosti za provedbu usluge odrzavanja (Ponuditelja) mjerodavan izvor
podataka ¢e biti zapisi u Service Desk aplikaciji Ponuditelja ili Narucitelja.

Nakon analize prijave Ponuditelj moze korigirati razinu utjecaja i o tome u odzivu izvijestiti
Naruditelja. Ukoliko je nuzno Naruditelj i Ponuditelj ¢e uskladiti dodijeljenu razinu utjecaja.

Radno vrijeme sluzbe za prijavu greSaka kod Ponuditelja mora biti 0 — 24 tijekom cijele godine
Za svu opremu.



Prijavu kvara provode svi korisnici Narugitelja. Otklanjanje prijavljenog kvara uklju€uje zamjenu
neispravnih dijelova, kao i dijelova za koje se utvrdi da je zamjena neophodna. Zamjena
dijelova obavlja se u skladu sa uputama proizvoda¢a opreme. Svi novo-ugradeni dijelovi
postaju vlasnidtvo Narucitelja. Ukoliko zamjena dijelova nije moguca, odrZzavanje ukljuéuje
zamjenu opreme sa opremom istovjetnih karakteristika, takoder u slu€aju da je uslijed
neispravnosti potrebno zamijeniti opremu za koju je prestala podrSka proizvodaca, Ponuditel;
osigurava na posudbu zamjensku opremu do nabavke nove opreme od strane Narucitelja.

Sav potro$ni materijal i dijelovi za odrzavanje ukljueni su u cijenu odrzavanja.

- Odrzavanje ne pokriva popravke kvarova koji su posljedica:

- Pozara, poplave, potresa, provale i drugih uzroka koji se zakonom smatraju kao ,viSa
sila"

- Nepravilnog rukovanja, nemarnosti Narucitelja

- Greska u napajanju opreme elektricnom energijom ili odgovarajuc¢ih klimatskih uvjeta
koji su neophodni za pravilan rad opreme, a propisani su od strane proizvodaca

- Uporaba neodgovaraju¢e/nekompatibilne opreme, modula ili kabela

- Bilo kakva zamjena dijela ili nadogradnja opreme od strane neovlastenih osoba.

2.3.2 Uloge i odgovornosti

Naruditelj i Ponuditelj ¢e odrediti osobe i dodijeliti im uloge sukladno aktivnostima koje je nuzno
provoditi vezano uz odrZzavanje objekta odrzavanja.

Naruditelj i Ponuditelj ¢e odrediti kontakt osobe koje ¢e obavljati koordinaciju i pracenje
provedbe usluge odrZavanja.

U slu€aju ugovornih odnosa s viSe izvrSitelja Narucitelj ¢e odrediti koji od izvrsitelja ima
prednost u komunikaciji.

Matrica odgovornosti prikazuje odgovornosti Narucitelja, Service Desk Ponuditelja i ostalih
izvrsitelja u odnosu na upravljanje incidentima.

Tablica 2.1. Pregled odgovornosti u upravljanju incidentima

Pregled odgovornosti u upravljanju incidentima

- Upuéuje Evidentira | Usmjerava | Otklanja Prihvaéa Zatvara

Sudionik . - - - Coa y
gresku gresku gresku gresku rjeSenje prijavu

Narucitelj Odgovoran | Informiran Informiran Informiran Odgovoran | Informiran
gzrsvklce Informiran Odgovoran | Odgovoran | Odgovoran | Informiran Odgovoran
Izvrsitelj 1 Informiran Informiran Informiran Odgovoran | Informiran Informiran
Izvrsitelj 2 Informiran Informiran Informiran Odgovoran | Informiran Informiran

2.3.3. Procedura otklanjanja greske

Ponuditelj je duzan analizirati greSku (zahtjev) koja je prijavljena te u propisanom roku, u
skladu s tablicom razina utjecaja, poStujuci odzivna i cilina vremena za popravak, mora:

- Zaprimiti prijavu greSke (zahtjev) te unutar odzivnog vremena izvijestiti Narucitelja da
je zapoceo s radom po njegovoj prijavi ili zatraziti dodatna pojasnjenja vezana uz
prijavu ukoliko je to potrebno.




- Osigurati otklanjanje greSke (rjeSavanje zahtjeva) u skladu sa definiranim vremenom
za popravak samostalno ili u suradnji s drugim izvrSiteljima

- Od Naruéitelja zatraZiti potvrdu o uspjedno obavljenom poslu (potvrdu o prihva¢anju
rieSenja prijave). Ukoliko se narucitelj ne ocituje o prihvacanju rijeSenja u razumnom
roku smatrat ¢e se da je prihvatio rjesenje.

Ukoliko Narucitelj zahtijeva, Ponuditelj je duzan prihvatiti prijavu greSke (zahtjeva) po
proceduri i putem alata koji propiSe i osigura Naruditel;.

2.3.4 Aktivnosti otklanjanja greske

Aktivnosti koje Ponuditelj provodi pri otklanjanju greSke (zahtjeva) na objektu odrzavanja u
svakom od navedenih reZima su:

- Stavljanje opreme u funkciju popravkom. Sav potrosni materijal i dijelovi za
odrzavanje uklju€eni su u cijenu odrzavanja.

- Stavljanje opreme u funkciju zamjenskom opremom Ponuditelja.

- Eskalacija problema u tehni€ki centar proizvodaca, u slu€aju potrebe, te dezurstvo na
lokaciji Narucitelja zbog testiranja i osiguranja pune funkcionalnosti sustava ili
Cekanja odgovora i rjeSenja iz tehnickog centra proizvodaca, opreme, prema potrebi.

- Preseljenje pokvarene opreme na mjesto popravka

- Vraéanje popravljene oprema na lokaciju s koje je odnesena.

- Prilagodba konfiguracije opreme na zahtjev Narucitelja.

2.3.5 Procedura upravljanja zahtjevom za promjenom

Narucitelj ¢e uputiti zahtjev za promjenom na objektu odrZzavanja Narucitelja ukoliko
promjena ne mijenja znacajno funkcionalnosti cjelokupnog sustava, odnosno, do nivoa
manje dogradnje funkcionalnosti. Ponuditelj moze kroz Zahtjev za promjenom upultiti
prijedlog promjene, koji Narucitelj moze prihvatiti ili odbaciti.

Naruditelj i Ponuditelj analizirat ée Zahtjev za promjenom, a rezultat takve analize moze biti:

- Odobren zahtjev za promjenom.
- Odustajanje od zahtjeva za promjenom.

Predvideno vrijeme trajanja analize je 2 radna dana. Ukoliko se ista ne moze obaviti u
navedenom roku, Ponuditelj je duzan o tome izvijestiti Narucitelja i usuglasiti rok analize
zahtjeva.

Odobrenim (potpisanim) Zahtjevom za promjenom potvrduje se narudzba poslova
specificiranih u Zahtjevu. Zahtjev za promjenom odobrava ovlastena osoba Naruditelja.
Odobren Zahtjev za promjenom mora sadrzavati i prijedlog rieSenja u odnosu na zahtjev, a u
skladu s obrascem Zahtjeva za promjenom. Proces upravljanja zahtjevom za promjenom
sastavni je dio ove tehnicke dokumentacije. Sukladno procesu upravljanja zahtjeva za
promjenom sastavni dio dokumentacije je i obrazac Zahtjeva za promjenom.

Jamstveni rok za ucinjene promjene vrijedi do isteka ugovora o odrzavanju.



2.4 Aktivnosti odrzavanja sustava

Svrha odrzavanja je kontinuirano i nesmetano funkcioniranje objekta odrzavanja Narucitelja
kao i svih njegovih poslovnih funkcija i obuhvaca sljedec¢e usluge korektivnhog, preventivnog i
adaptivnog odrzavanja.

2.4.1 Korektivno odrzavanje

Korektivno odrzavanje obuhvaca otklanjanje greSaka na opremi i uslugama Narucitelja u
skladu sa pripadajucim rezimom, do ugovorene razine usluge. Korektivno odrzavanje
ukljuCuje:

- Otklanjanje greSaka po prijavi smetnji i kvarova na objektu odrzavanja Naru itelja.

- Utvrdivanje neispravnosti i otklanjanje hardverskih i sistemskih greSaka na objektu
odrzavanja Narucitelja.

- Utvrdivanje neispravnosti i otklanjanje gre$aka u radu softverskih komponenti, na
objektu odrzavanja Narucitelja.

- Utvrdivanje neispravnosti i otklanjanje greSaka na sistemskim i funkcijskim uslugama
Naruditelja.

- lzvjeStavanje Narucitelja o tijeku, statusu i vremenu zavrSetka otklanjanja greske.

- Eskalaciju prijave greSke u tehni€ki centar proizvodaca i dezurstvo kod njenog
otklanjanja, do uspostavljanja pune funkcionalnosti.

- Eskalaciju prijave greske prema drugim izvrsiteljima i deZurstvo kod njenog
otklanjanja, do uspostavljanja pune funkcionalnosti.

- lzvjeStavanje o kriticnom stanju, dostatnosti kapaciteta sustava i trenutnih potreba za
resursima.

2.4.2 Preventivno odrzavanje

Preventivho odrzavanje obuhvaca dijagnostiku, kontrolu, nadzor, obilazak i intervenciju na
lokaciji Narucitelja, a na osnovu plana preventivhog odrzavanja koji ¢e izraditi Ponuditel; i
odobriti Naruditelj, a koji ¢e ukljuciti slijedece aktivnosti:

- dijagnostika na objektu odrzavanja i izvjeStavanje o statusu,

- preventivni pregledi i izvjeStavanje o ispravnosti objekta odrZzavanja koriStenjem alata
za udaljeni nadzor,

- primjenjivanje nadogradniji i hardverskih zakrpa (Firmware update) izdanih od strane
proizvodaca hardvera te redovito primjenjivanje nadogradniji i zakrpa izdanih od
strane proizvodaca softvera zbog povecanja sigurnosti ili otklanjanja greSaka te
evidencija i izvjeStavanje o provedenim aktivnhostima,

- obilazak lokacije Narucitelja nakon $to je provedena instalacija, nadogradnja i
primjena zakrpa ili konfiguracija uredaja i usluga radi provjere ispravnosti rada te
izvjeScivanje o statusu,

- izrada izvjeStaja o utroSku hardverskih i softverskih resursa, dogadajima na objektu
odrzavanja, te analiza i tumacCenje log datoteka,

- pracenje rada operativnih sustava, prac¢enje statusa trenutno koristenih verzija OS-a
objekta odrzavanja kroz partnerske kanale s proizvodacem softwarea i opreme; u
slu€aju uoCavanja anomalija otvaranje incidenata prema proizvodacu,

- pracenje valjanosti SSL certifikata na objektu odrzavanja te njihovo dodavanje i
produljivanje u dogovoru s Naruciteljem,

- izradu, aZuriranje i dostavljanje dokumentacije izvedenog stanja nakon bilo kakvih
izmjena zbog potreba nadogradnje ili unapredenja.



2.4.3. Adaptivno odrzavanje

Adaptivno odrZzavanje su usluge pracenja i provedbe promjena nad objektom odrZavanja
Narucitelja te sistemskim i funkcijskim uslugama na zahtjev narucitelja, kao i stru¢ne
konzultantske usluge s ciliem stalnog unapredenja i proSirenja funkcionalnosti objekta
odrzavanja Narugitelja, a u okviru ugovorenih vrijednosti.

Zahtjeve za provedbu adaptivnog odrzavanja mogu podnijeti Narugitelj i Ponuditelj sukladno
proceduri opisanoj u poglavlju ,Procedura upravljanja zahtjevom za promjenom?®.

Adaptivno odrzavanje uklju€uje:

- Deinstalaciju, preseljenje, instalaciju, konfiguriranje objekta odrZzavanja na istoj
lokaciji, premjestanje s jedne na drugu lokaciju, ugradnju u komunikacijski ormar,
oznacCavanje, preslagivanje opreme u komunikacijskom ormaru, prema potrebama
Naruditelja.

- Periodi¢ka analiza potreba i realizacija novih poslovnih zahtjeva (u suradnji i na
zahtjev Naruditelja)

3. UPRAVLJANJE KVALITETOM

U cilju osiguranja primjerene kvalitete isporuCenih usluga i servisa potrebno je odrediti
oCekivanu dostupnost istih kao i njihovo mjerenje i izvjeStavanje o razini isporu¢ene usluge.
Praéenje provedbe odrZavanja i nivoa kvalitete pruzene usluge provodit ¢e se redovno kroz
mjesecno izvjeS€ivanje o izvrSenju plana preventivnog odrZzavanja te popisa prijava
korektivnog odrzavanja i realizacije zahtjeva za promjenom adaptivhog odrZavanja u okviru
jednog mjeseca.

3.1. Nadzor usluge odrzavanja sustava

Narucitelj provodi nadzor nad izvrSenjem poslova odrZzavanja kroz odobravanje planova
preventivnhog odrzavanja, odobravanjem zahtjeva za promjenom kroz adaptivno odrzavanje i
odobravanjem redovnih mjesecnih izvjeS¢a o izvrSenim uslugama.

3.2. Dostupnost uslugai servisa

Usluge i servisi su dostupni kada je moguce pokrenuti i koristiti bilo koju njihovu komponentu.
Nedostupnost servisa i usluga je status kada iz bilo kojeg razloga nije moguce pristupiti do
odredenih servisa ili usluga i njihovih komponenata te ih koristiti.

Nedostupnost usluge i servisa moze nastupiti kao posljedica odrzavanja pa se tretira kao
najavljena nedostupnost ili nedostupnost kao posljedica izvanrednog dogadaja, odnosno,
kada je rije€ o izvanrednoj nedostupnosti Sto predstavlja greSku/incident.

Nedostupnost mozemo podijeliti na one koje spadaju u odgovornost Ponuditelja i one koje ne
spadaju u njegovu odgovornost. Nedostupnosti koje ne spadaju u odgovornost Ponuditelja
su visa sila, odnosno dogadaj koji nije bilo moguce predvidjeti, sprijeciti ili otkloniti, odnosno
dogadaji zbog kojih nije odgovorna niti jedna od strana iz ugovora.

Ugovorna strana na ¢€ijoj je strani doslo do prekida uslijed vie sile duzna je drugu stranu
obavijestiti pisanim putem ili elektroni¢kim poStom, o poCetku nastanka kao i o prestanku
dogadaja vise sile.



Nedostupnosti koje spadaju u odgovornost Ponuditelja su sve nedostupnosti uzrokovane
ispadom koji su u opsegu odgovornosti Ponuditelja.

3.3. Najavljene nedostupnosti

U cilju dostizanja kvalitetne usluge odrZzavanja, a ovisno o vrsti usluge, odrzavanje ce
ponekad zahtijevati nedostupnost sustava krajnjim korisnicima. Vrijeme odrzavanja mora biti
usuglaseno izmedu Naruditelja i Ponuditelja i kao takvo ne ulazi u mjerenje dostupnosti
sustava. U okvir planiranog odrzavanja ubraja se preventivno i adaptivno odrzavanje.

Tablica 3.1 Odrzavanja usluga

Vrijeme odrzavanja
Vrijeme Nedjelja
Pocetak 6:00
Zavrsetak 8:00

Tablica definira osnovno vrijeme kada je moguce provoditi odrzavanje objekta odrzavanja.
Ponuditelj moZze zatraZiti i izvanredne vremenske okvire za odrZzavanje ukoliko ocjeni da je to
potrebno, a uz prethodno odobrenje Narucitelja.

3.4. Razina utjecaja prijavljene greske te vremena odaziva i otklanjanja greske

Prioritet incidenata definiran je temeljem ucinka na poslovni proces Narucitelja. Prioritet
inicijalno moze odrediti korisnik narucitelja dok ga dodatno revidira i procjenjuje djelatnik
Service deska Ponuditelja. U tablici Razina utjecaja prijavljene greske ili zahtjeva za
promjenom prikazane su definicije koje ¢e se koristiti prilikom definiranja incidenata.

Razina utjecaja greSke u radu sustava ili njegovog dijela te zahtjeva za promjenom
sistemskih i funkcijskih usluga (razina utjecaja gre3ke ili zahtjeva) definira se kao:

Tablica 3.2 Razine utjecaja prijavijene greske ili zahtjeva za promjenom

Tablica razine utjecaja prijavljene greske ili zahtjeva za promjenom

Razina utjecaja Status Sustava (dijela

gredke (zahtjeva) sustava) Opis

Greska na Sustavu onemoguéuje
funkcioniranje Sustava u produkcijskom ili
Sustav (dio sustava) testnom okruzenju i onemogucuje

izvan funkcije provodenje temeljnih poslovnih procesa od
kriticnog znacCaja za Narucitelja bez
mogucnosti zaobilazenja problema

Rezim 1 — Kritiéno*

Sustav (dio sustava)

Rezim 2 — Kriticno | izvan funkcije — Isto kao i Rezim 1, ali s manjim znacCajem
I* manjeg znacaja za za Narucitelja
Narucitelja

: Greska na Sustavu koja kriti€no otezava
. L Funkcionalnost . L .
Rezim 3 - Visoki . provodenje temeljnih poslovnih procesa.
o Sustava bitho . . .
prioritet . Sustav je dostupan u produkcijskom ili
smanjena . . . .
testnom okruzeniju, ali se poslovni proces




Tablica razine utjecaja prijavljene greske ili zahtjeva za promjenom

Razina utjecaja Status Sustava (dijela
gredke (zahtjeva) sustava)

Opis

moze provesti samo putem zaobilaznog
rieSenja

Rezim 4 - Srednji Funkcionalnost

Greska na Sustavu koja oteZava poslovni
proces te smanjuje efikasnost Sustava

prioritet Sustava otezana
Funkcionalnost

RezZim 5 - Niski Sustava normalna, ali

prioritet odstupa od
specifikacije

Greska na Sustavu koja minimalno utjeCe
na poslovni proces. lako Sustav ne
funkcionira po specificiranim zahtjevima,
poslovni proces se odvija normalno bez
potrebe zaobilazenja problema.

Funkcionalnost
poslovnog procesa je
normalna, no
funkcionalnost
Sustava ili dijela
opreme odstupa od
specifikacije

Rezim 6 — Vrlo
niski prioritet

Greska na Sustavu koja minimalno utjeCe
na poslovni proces. lako Sustav ne
funkcionira po specificiranim zahtjevima,
poslovni proces se odvija normalno bez
potrebe zaobilaZenja problema,
reorganizacijom ili koriStenjem druge
opreme na lokaciji.

Funkcionalnost
poslovnog procesa je
normalna, no
funkcionalnost
Sustava ili dijela
opreme odstupa od
specifikacije

RezZim 7 — Bez
prioriteta

Greska na Sustavu koja minimalno utjeCe
na poslovni proces. lako Sustav ne
funkcionira po specificiranim zahtjevima,
poslovni proces se odvija normalno bez
potrebe zaobilaZzenja problema,
reorganizacijom ili koristenjem druge
opreme na lokaciji. GreSka nema prioriteta
u otklanjanju.

*Ukoliko zaprimi prijavu greSke razine ozbiljnosti 1. - Kritiéno Ponuditelj je duzan odmah o

tome izvijestiti kontakt osobu Narucitelja.

Naruditeljev zahtjev za promjenom potrebno je zahtjeve kategorizirati na isti nacin kao i

gresku.

Uvjeti pod kojima je Ponuditelj duzan otkloniti greSku dijela sustava i osigurati nesmetan rad

cjelokupnog sustava u ugovorenoj funkcionalnosti te rijediti sve zahtjeve Narucitelja, a koji su

iskazani vremenom odaziva obzirom na razinu utjecaja greske prikazani su u tablici:

Tablica 3.3 Vremena odziva i otklanjanja greSke ili rjeSavanje zahtjeva

Vremena odaziva i otklanjanja greske ili rjeSavanje zahtjeva

Rezim otklanjanja

Otklanjanje greske

gredke Odziv (popravak)_ / rjeSenje Radno vrijeme
zahtjeva
RezZim 1 Kriticno 1h 4 h 0-24
Rezim 2 Kriti€no Il 1lh 6 h 0-24
ReZim 3 Visoki prioritet 1h 6 h 6:00 — 20:00
ReZim 4 Sredniji prioritet 4h 24 h 8:00 — 16:00
ReZim 5 Niski prioritet 4 h 5 radnih dana 8:00 — 16:00

Rezim 6 Vrlo niski prioritet 6 h 10 radnih dana 8:00 — 16:00




Rezim 7 Bez prioriteta

8h

15 radnih dana

U redovno radno vrijeme
narucitelja i ponuditelja

U slu€aju nemogucnosti popravka u navedenom roku, Ponuditelj ¢e na vrijeme izvijesti
Narucitelja o trenutnom statusu i kontinuirano nastaviti raditi na rijeSenju do kona¢nog

otklanjanja greske.

3.5. Razina primjene SLA

Razina kvalitete pruzene usluge u kojoj su rasporedene razine utjecaja greSke na opremu
koja predmet ove tehnicke specifikacije moze se kretati u rasponu rezima 1-7 ovisno

konkretnoj prirodi problema.

3.6. Penali

Ukoliko Ponuditelj ne reagira u specificiranim rokovima za odgovarajuéi model odrzavanja,
Naruditelj ima pravo odrediti penale i pisano zatraZiti umanjenje mjese€nog iznosa odrZzavanja,
navodeci to¢na vremena i rokove kasnjenja. Narucitelj zadrzava pravo odredivanja penala
sukladno kompleksnosti problema i primijenjenom angazmanu Ponuditelja u rieSavaniju istoga.

Od Ponuditelja se oCekuje da na prikladan nacin pravovremeno izvijesti Narucitelja o bilo
kakvom moguc¢em odstupanju od ugovorenih uvjeta pruzanja usluge. Kvaliteta pruzene usluge
preventivnog i korektivno odrzavanja mora odgovarati kriterijima odredenim u Tehnickoj

specifikaciji.

Za svaki zapoceti sat nedozvoljenog prekoraenja vremena popravka servisa ili opreme,
prema definiranim vremenima otklanjanja greSke (Tablica 3.3 - Vremena odaziva i otklanjanja
greske ili rjieSavanje zahtjeva), i kriterijima odredenim u Dokumentaciji o nabavi, Ponuditelj je
duzan platiti penale u vrijednosti do: 2% iznosa ukupne mjeseCne naknade za usluge
korektivnog ili preventivhog odrZzavanja ovisno u okviru kojih je usluga evidentirano kasnjenje,

prema cijenama iz Ponude.

3.7. Isporuke dokumenata

Tijekom ugovorenog razdoblja odrzavanja Ponuditelj je u obvezi izraditi izvje$¢a po grupama:

- mjesecno izvjeSce o statusu odrzavanja po pojedinom obliku odrzavanja:
= jzvjeScivanje o izvrSenju plana preventivnog odrZavanja,
= popisa prijava korektivhog odrzavanja,
= popis i realizaciju zahtjeva za promjenom u okviru adaptivnog odrzavanja,

- izvanredna izvjeS¢a o vaznijim dogadajima tijekom perioda odrZzavanja,

- dokumentirati izmjene koje su nastale kao rezultat aktivnosti bilo koje vrste

odrzavanja, u prikladnom obliku.

IzvieSc€e o statusu odrzavanja mora minimalno sadrzavati:

- sazetak izvjeStaja o stanju pojedinog sustava,

- popis nerijeSenih pogreSaka za koje je Ponuditelj utvrdio da je po Ugovoru duzan
rijeSiti, status otvorenih pogreSaka (sumarni popis otvorenih pogreSaka po razinama
ozbiljnosti i statusu, specijalno naglaSene pojedinacne kriticne pogreske),

- popis rijeSenih pogresaka,




- popis nerijeSenih pogreSaka za koje je utvrdeno da njihovo rjeSavanje nije u
nadleznosti Ponuditelja, tj. da izlaze iz okvira predmeta nabave,

- pregled i status Zahtjeva za promjenom u izvjestajnom periodu,

- popis i stanje pojedinih slu¢ajeva - problema, zabrinutosti, rizika, upita i preporuka,

- financijska realizacija po ugovoru (status redovitih obroka i evidencija varijabilnih
materijalnih troSkova, ako su predvidene Ugovorom),

- opce napomene o procesu odrzavanja,

- specifikaciju ukupno utro$enih €ovjek sati za potrebe adaptivnog odrzavanja.

Ponuditelj se obvezuje u okviru godiSnjeg ugovora i proaktivnog odrZzavanja objekta
odrzavanja dostaviti odgovarajuéu projektnu dokumentaciju koja uklju€uje plan provedbe
proaktivnhog odrzavanja s terminskim planom i opisom isporuka, te po zavrdetku aktivnosti
tehni¢ku specifikaciju i dokumentaciju izvedenog (nadogradenog) stanja drzati azurnom.

3.8. Ostale pojedinosti

Ponuditelj se obvezuje vrsiti kvalitetno, stru¢no, savjesno i pravovremeno usluge navedene u
Specifikaciji. Ponuditelj se obvezuje na otklanjanje greSke na programskoj opremi, a na osnovu
prijave greske Naruditelja, do postizanja pune funkcionalnosti utvrdene na pocCetku perioda
odrzavanja. Ponuditelj se obavezuje na rad u uredovnhom i izvan uredovnog vremena
Naruditelja, a prema zahtjevima Narucitelja.

Prijavu greSke provode odgovorne osobe Narucitelja ili Service desk organizacija koju ovlasti
Naruditel;.

Narucitelj ¢e u okviru vlastitih propisa o sigurnosti osigurati Ponuditelju:

- Nesmetan fizicki pristup opremi
- Nesmetan udaljeni pristup opremi
- Kontakt osobu Narucitelja

Usluga odrzavanja objekta odrZzavanja ¢e se provoditi na lokaciji Narucitelja.

Vlasnidtvo nad podacima te svim elementima potrebnim za njihovu interpretaciju ima
isklju€ivo Narucitelj. Ponuditelj se obvezuje potpisati izjavu o prihva¢anju obveze tajnosti i
zastite podataka. Po isteku ugovora o odrzavanju Ponuditelj se obvezuje sve Naruciteljeve
podatke izbrisati sa svojih razvojnih i ostalih okolina i medija.

Ukoliko tijekom perioda adaptivhog odrzavanja u dijelu razvoja dode do nastanka toliko
znacajne promjene usluge/aplikacije da se ona moze karakterizirati kao autorsko djelo
Ponuditelj se obvezuje ustupiti Narucitelju to autorsko djelo, uklju€ujuéi i izvorni kod (source
code), kako bi Narucitelj mogao osigurati nesmetano koristenje, odrzavanje i buduce
nadogradnje predmetnih usluga/aplikacija.

Izvorni kod se isporu€uje nakon svake prihvacene i implementirane izmjene, za ukupno
vrijeme trajanja ugovora. Pored dostupnosti izvornog koda Ponuditelj se obvezuje dostavljati
azurnu strukturu baze podataka.



4. PRETPLATE I LICENCE
Usluga odrzavanja ukljuCuje i pretplate i licence na sljedeée servise proizvodaca opreme:

- IPS Update Service aktivna pretplata min. 12 mjeseci

- Antivirus Update Service aktivna pretplata min. 12 mjeseci

- URL Filtering Update Service, aktivna pretplata min. 12 mjeseci
- Cloud Sandbox Inspection, aktivna pretplata min. 12 mjeseci

- Flow Probe Function, aktivha pretplata min. 12 mjeseci



