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TEHNICKA SPECIFIKACIJA ZA PRUZANJE USLUGE OBNASANJA FUNKCIJE
VODITELJA INFORMACIJSKE SIGURNOSTI (CISO)
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1. TEHNICKA SPECIFIKACIJA
1.1. PREDMET NABAVE

Predmet ove jednostavne nabave je pruzanje usluge obnaSanja funkcije Voditelja
informacijske sigurnosti (CISO) za potrebe Narucitelja u razdoblju od 12 mjeseci.

Usluga obuhvaca kontinuirano savjetovanje, koordinaciju i operativhu podrdku u podruéju
upravljanja informacijskom i kibernetickom sigurnoscu, ukljuujuéi inicijalno uvodenje u posao
te provedbu aktivnosti definiranih operativnim godi$njim planom.

Usluga se provodi sukladno potrebama Narucitelja i u koordinaciji s odgovornim osobama
Naruditelja.

1.2. TEHNICKA SPECIFIKACIJA | OPSEG USLUGE
1.2.1. Uvodni angazman i preuzimanje funkcije

Na poc€etku ugovornog razdoblja odabrani ponuditelj provodi aktivhosti upoznavanja s
organizacijskim, poslovnim i tehnoloskim okruzenjem Narucitelja radi u€inkovitog
preuzimanja funkcije Voditelja informacijske sigurnosti.

Aktivnosti ukljucuju:

e odrZavanje uvodnih sastanaka s klju¢nim dionicima Narucitelja,

e pregled postojeé¢eg sustava upravljanja informacijskom sigurnos¢u (ISMS), §to
ukljuéuje politike, procedure, pravilnike i drugu relevantnu dokumentaciju,

e pregled informacijske i komunikacijske infrastrukture te kljuénih informacijskih

sustava,

e analizu postojecih tehnickih i organizacijskih informacijskih i kiberneti¢kih sigurnosnih
mjera,

¢ identifikaciju specificnih regulatornih, zakonskih i ugovornih zahtjeva relevantnih za
Naruditelja,

e prikupljanje informacija o kljuénim dobavljadima i tre¢im stranama povezanim s
informacijskom sigurnoScu.

Narucitelj procjenjuje navedeni angazman na 3 ¢ovjek-dana.
1.2.2. Kontinuirano obnasanje funkcije Voditelja informacijske sigurnosti

U okviru ugovorenog razdoblja ponuditelj kontinuirano obavlja poslove Voditelja informacijske
sigurnosti, Sto moze ukljucCivati:

o koordinaciju aktivnosti informacijske i kiberneti¢ke sigurnosti,

e izradu, definiranje, odrzavanje i unapredenje internih akata i dokumentacije iz podrucja
sigurnosti,

¢ redovito izvjeStavanje Uprave o stanju informacijske sigurnosti i informacijskog sustava
Naruditelja,

e uspostavu i provedbu procesa upravljanja sigurnosnim rizicima Naruditelja sukladno
uspostavljenim metodologijama,

¢ analizu postojecih sigurnosnih mjera unutar informacijskog sustava Narucitelja,

e predlaganje i planiranje sigurnosnih mjera i kontrola koje proizlaze iz procjene rizika,



e nadzor implementacije mjera i kontrola u skladu s najboljim praksama i sigurnosnim
standardima,

e planiranje i provodenje programa za sigurnosno osvjesc¢ivanje svih zaposlenika Narucitelja,

e sudjelovanje u radu tijela odgovornih za kontinuitet poslovanja Narucitelja,

e sudjelovanje na projektima iz podrucja informacijske sigurnosti te sigurnosti informacijskog
sustava,

e unaprjedenje postojecih i uvodenje novih procesa vezanih uz informacijsku sigurnost,

e suradnju s vanjskim partnerima Narucitelja u cilju dodatnog podizanja razine sigurnosti
informacijskog sustava Narucitelja,

e aktivnu suradnju s organizacijskom jedinicom za informacijske tehnologije, organizacijskom

jedinicom za internu reviziju te ostalim organizacijskim jedinicama Naruditelja,

suradnju s regulatorima i ostalim vanjskim revizijama Narucitelja,

¢ sudjelovanje u radu tijela odgovornih za upravljanje informacijskom sigurno$¢u Naruditelja.

Ponuditelj Narucitelju dostavlja mjesecna izvjeSca o provedenim aktivnostima, utrosenom vremenu
i planu daljnjih aktivnosti.

Narucitelj navedeni angazman trazi na bazi 3 ¢ovjek-dana/mjesecno.
1.2.3. Operativni plan aktivnosti

1.2.3.1. GAP analiza uskladenosti s propisima o kiberneti¢koj sigurnosti

Aktivnost uklju€uje procjenu trenutacne razine uskladenosti Narucitelja s primjenjivim
propisima i najboljim praksama kiberneti¢ke sigurnosti te obuhvaca:

e pripremne aktivnosti i prikupljanje podataka,
e procjena postojece razine uskladenosti,
e izrada izvjestaja s nalazima i preporukama.

Isporuka:

e izvjestaj o procjeni trenutane razine uskladenosti.

1.2.3.2. Uspostava dokumentacijskog okvira za upravljanje kibernetiCkom sigurnoséu

Izrada i uspostava temeljne dokumentacije upravljanja informacijskom i kiberneti¢kom
sigurnoscu, uklju€ujuci:

o krovnu politiku kiberneti¢ke sigurnosti ukljuéujuéi uloge i odgovornosti za kiberneti¢ku

sigurnost unutar Grupe,

e definiranje metrika za pracenje sigurnosti,

e pravilnik o upravljanju informacijskom imovinom,

e pravilnik o upravljanju korisni¢kim i privilegiranim pristupima informacijskom sustavu,

e pravilnik o prihvatljivom koriStenju informacijskih sustava,

e pravilnik o upravljanju log zapisima i sigurnosnim dogadajima,

e pravilnik o upravljanju ranjivostima i sigurnosnim zakrpama,

e pravilnik o zastiti od zlonamjernog koda,

e pravilnik o sigurnosti raunalne mreze i mrezne infrastrukture,

e pravilnik o upravljanju fizi€kom sigurnoscu,

e postupke upravljanja dobavljagima i tre¢im stranama,

e pravilnik o zastiti podataka u prijenosu i pohrani,

e pravilnik o upravljanju sigurnosnim incidentima.



Isporuka:

cjeloviti dokumentacijski okvir koji ukljuuje navedene dokumente unutar ove
aktivnosti.

1.2.3.3. Upravljanje kontinuitetom poslovanja

Aktivnosti ukljucuju:

identifikaciju kriti€nih poslovnih procesa Narucitelja,

provedbu analize utjecaja na poslovanje (engl. Business Impact Analysis - BIA) s
identificiranim zahtijevanim vremenima oporavka (RTO/RPO),

izradu politike kontinuiteta poslovanja i upravljanja kiberneti¢kim krizama,

izrada okvira plana upravljanja kontinuitetom poslovanja (engl. Business Continuity
Plan - BCP).

Isporuka:

metodologija provodenja BIA analize,

BIA izvjesta;j,

politika kontinuiteta poslovanja i upravljanja kiberneti¢kim krizama,
plan kontinuiteta poslovanja.

1.2.3.4. Procjena rizika informacijske sigurnosti

Aktivnosti ukljucuju:

uspostavu metodologije upravljanja rizicima i definiranje uloga i odgovornosti za
upravljanje rizicima informacijskog sustava,

identifikaciju i klasifikaciju kriticne imovine obuhvacene procjenom rizika,

identifikacija rizika za prethodno identificiranu imovinu,

izrada plana za tretiranje identificiranih rizika,

predlaganje tehnickih i organizacijskih mjera za umanjivanje identificiranih rizika,
izrada izvjeStaja o provedenoj procjeni rizika (registar rizika),

Isporuka:

identifikacija i procjena prijetn;ji, ranjivosti i rizika za klju¢ne informacijske resurse,
analiza postojecih kontrola i prijedlog dodatnih mjera za smanjenje rizika,
izvjestaj o providnoj procjeni rizika s prijedlogom mjera za umanjenje.

1.2.3.5. Provjera ranjivosti informacijskog sustava

Aktivnosti ukljuCuju:

prikupljanje podataka i upoznavanje s informacijskim sustavom Narucitelja,
konfiguraciju alata za provjeru ranjivosti informacijskog sustava Narucitelja,
provedbu provjere ranjivosti informacijskog sustava Narucitelja,

izradu zavrSnog izvjestaja.

Isporuka:



e sazetak za rukovoditelje Narucitelja,
e Opis opsega i ciljeva provedene provjere ranjivosti,
e izvjestaj s identificiranim ranjivostima informacijskog sustava Narucitelja.

1.2.3.6. Program podizanja svijesti zaposlenika

Uspostava i provedba kontinuiranog programa podizanja svijesti o informacijskoj sigurnosti
kroz izradu mjesecCnih edukativnih materijala.

Isporuka:
e jedan (1) letak (newsletter) mjeseéno za period od ukupno 12 mjeseci.
1.2.4. Metodologija i standardi

Usluga se mora provoditi sukladno vaze¢im zakonima, propisima i medunarodno priznatim
standardima i najboljim praksama, uklju€ujuci:

e Zakon o kiberneti¢koj sigurnosti (NN 14/24 od 15.02.2024. godine),
e Uredbu o kibernetickoj sigurnosti (NN 135/2024 od 21.11.2024. godine).

1.2.5. Obveze Naruditelja
Naruditelj ¢e tijekom trajanja ugovora:

e osigurati organizacijsko pozicioniranje funkcije Voditelja informacijske sigurnosti s
moguénosc¢u izravne komunikacije s Upravom,

e imenovati kontakt osobu za koordinaciju aktivnosti,

¢ komunikacija s funkcijom Voditelja informacijskog sustava

¢ komunikacija s drugim organizacijskim jedinicama Naruditelja, a posebno s
organizacijskim jedinicama odgovornim za ljudske resurse, pravne poslove i internu
reviziju

o omoguciti pristup potrebnoj dokumentaciji i svim organizacijskim resursima
Narucitelja u skladu s potrebom obnaSanja funkcije Voditelja informacijske sigurnosti,

e prema potrebi osigurati radno mjesto za djelatnika Ponuditelja prilikom posjete i
obnasanja uloge Voditelja informacijske sigurnosti na lokaciji Narucitelja.



